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Resumo. Manter a sincronizago de rebgiosé uma tarefa importante e dail
em sistemas distribdos. O Network Time Protocol — NTP&-um protocolo
criado para distribuir informaéo de tempo em uma rede hetegoga e grande
como a Internet. Este artigo apresenta uma caracteéipage uma rede de
sincroniza@o do NTP com milhares de nodos, incluindo centenas de seead
Stratum 1. Diversos aspectos que definem a qualidade do testpmpado
pelo NTP &o analisados, bem como as cara@sticas topabgicas da rede.
Os resultados@o comparados com caracteriZsgs anteriores apresentadas na
literatura, mostrando a evol@p da sincroniza&o via NTP nogiltimos quinze
anos.

Abstract. Keeping clock synchronization is an important and diffi¢akk in
distributed systems. Network Time Protocol (NTP) was egkab distribute
information of time in a heterogeneous and large networkhsagthe Internet.
This paper presents a characterization of a NTP network asag by thousand
of nodes, including hundreds of Stratum 1 servers. Manyaspleat define the
quality of the NTP timestamps are analyzed, as well as thelagjcal charac-
teristics of the network. The results are compared to previcharacterizations
found in the literature, showing the evolution of the NTRPawek and synchro-
nization in the last fifteen years.

1. Introdugcao

Sincronizacao & um aspecto essencial na infra-esardimuitos sistemas. InUmeras ati-
vidades nas areas industrial, comercial, financeira, déesdransporte, lazer, servicos e
outras requerem sincronizacao para execucao desareémistro de tempo de ocorréncia
de eventos. Tarefas como processamento de transagéaspasnento e controle de pro-
cessos, autenticacao, operacdes financeiras, poscigghistriais, diagnostico de faltas,
investigacao de crimes e assinatura digital sao exeswj@atividades que podem requerer
registro de tempo confiavel.

No ambito dos sistemas computacionais, varios prograresicacoes depen-
dem da sincronizacao correta dos relbgios. Por exersftgmas de gerenciamento de
arquivos tais como o NFS e o AFS, servidores de banco de datbos-eail, sistemas de
back-up programas de agendamento de tarefas tais caarmo e oat , e ferramentas de
geracao automatica de codigo executavel cormake dependem das estampas de tempo
para tomar decisdes. Sistemas de caches na Web verificaidadeade um documento
com base em sua estampa de tempo, também presente em SMMBsA estampa de
tempo em pacotes é fundamental em estudos e medi¢cOesies) bem como em alguns



sistemas criptograficos e protocolos de seguranca deptxddo tempo, tal como Ker-
beros. Enfim, cada vez mais processos operando em sistestrésuitios dependem de
registro de tempo confiavel. A falta de sincronizacaoeplestar a falha na execucao cor-
reta das operac0des, perda de dados, problemas de segarpaa de credibilidade de
sistemas e empresas. No entanto, cada sistema pode tesidades especificas quanto
aresolucao, precisao, exatidao ou outras propresieds reldgios do sistema.

Sincronizar relogios € um problema dificil porque o tengum alvo movel e,
além disso, observa-se uma necessidade crescente dm&acio com exatidao em es-
calas de tempo cada vez menores. Muitas tarefas tais congistroeda criacao de um
arquivo ou da entrada de um funcionario em uma empresa pselefacilmente executa-
das com exatidao em uma escala de tempo grande como dige horato. No entanto,
outras aplicacdes podem requerer exatidao em escadgdedo ou inferiori(us, us, ns).

A medida que os computadores ficam mais rapidos e executésrtanefas por unidade
de tempo, 0s eventos ocorrem em escalas de tempo cada veremenus registros de
estampa de tempo requerem exatidao e precisao cada v@zmai

O Network Time Protocol(NTP) [Mills 1992] € o protocolo padrao para
sincronizacao de relogios de computadores conectadiogarnet. O NTP & um protocolo
dinamico e flexivel, capaz de construir e manter uma redgraeonizacao com carac-
teristicas de uma redmeer-to-peero que torna o processo confiavel e robusto mesmo
quando executado em uma rede como a Internet. O principdifrolo NTP € a estampa
de tempo gerada para cada sistema que executa o protocolo.

Este artigo apresenta uma caracterizacao de uma redealerszacao do NTP.
A caracterizacao & baseada em dados coletados recem¢éepoe um robd que percor-
reu a rede NTP acessivel a partir de um determinado pontatelaét. O objetivo deste
estudo é analisar a qualidade da manutencao de tempa@aieP, bem como alguns
aspectos da topologia da rede. Algumas caracterizagdas fieitas anteriormente, en-
tre 1989 e 1999 [Mills 1990, Guyton and Schwartz 1994, Mitlale1997, Minar 1999].
No entanto, nos Ultimos seis anos, a Internet cresceu a@ievein varios aspectos,
desde o nimero de usuarios e maquinas, até a infratestida rede. Assim, conside-
ramos oportuno fazer uma caracterizacao da rede NTPeataahparar nossos resultados
com os resultados de caracterizacdes anteriores, iidowt evolugcao da qualidade da
sincronizagao na Internet.

Os resultados apresentam evidéncias de uma evolucatasatal na qualidade
da sincronizacao provida pelo NTP ao longo dos anos. Estagio € devida em parte
a evolucao da infra-estrutura da Internet, também chestnada nos resultados. O es-
tudo inicial da topologia da rede NTP indica que ela pode aematerizada pelo mo-
delo livre de escala, cuja assinatura & a grande variall#icha distribuicao das co-
nexodes [Faloutsos et al. 1999]. Alem disso, a carga sobmneodos principais da rede
(servidores stratum 1) aumentou consideravelmente nimsasl anos, enquanto foi ob-
servada uma diminui¢cao na porcentagem deste tipo dedseinva rede.

Este artigo esta organizado da seguinte maneira. A S2gpresenta alguns con-
ceitos relacionados ao tempo, a manutencao do tempolégiag e sincronizacao. A
Secao 3 descreve aspectos do protocolo NTP essenciadesmlienento do trabalho. A
Secao 4 descreve os procedimentos e eventos relaciohadlza de dados e organizagao



dos dados para a analise. A Sec¢ao 5 apresenta os resuttadmalise dos dados e a
comparagao com os trabalhos anteriores. Finalmentey@dusao finaliza o trabalho.

2. Tempo, Rebgios e Sincronizago

A medicao do tempo no mundo é feita por instituicdesrimécionais e &€ conhecida como
Coordinated Universal Timeu UTC. Esta é a referéncia padrao para o tempo. A unidade
padrao de tempo & o segundo e o dispositivo utilizado nedempo € o relogio. O
objetivo do NTP & sincronizar os relogios dos computaglere relacao ao UTC.

Um reldgio &€ formado por trés mecanismos: um osciladar, aontador de
oscilagdes que registra continuamente o numero desoitdascilador, e um mecanismo
para mostrar, gravar ou exibir o resultado. Um osciladanénecanismo que gera uma
freqUiéncia precisa, cujo erro € normalmente express®@Mm (partes por milhao). O
contador converte o numero de ciclos contados no oscilionnidades de tempo co-
nhecidas, tais como segundos, minutos, horas. Cada dsutia seja, cada valor do
contador & uma estampa de temfpméstamp.

Sincronizacao & a coordenacao de eventos em relagatempo. Ha dois
propositos para a sincroniza¢ao. O primeiro proposipermitir e assegurar que even-
tos ocorram em uma determinada seqiiéncia, ou em um teragtefinido. Neste caso
a sincronizacao & necessaria para disparar event@gsérae sua ocorréncia para que,
posteriormente, seja possivel fornecer prova de quan@vergos ocorreram e em que
sequéncia. O segundo proposito € recuperar a inf@meggistrada, relativa a eventos
ocorridos, sempre que necessario. Esta tarefa & pbapamas se estampas de tempo exa-
tas e precisas estao disponiveis. Por exemplo, muitas eazecessario ter uma seqiiéncia
de eventos organizada em ordem cronologica.

Varios conceitos sao relacionados a sincronizacaelkbgios e manutencao de
tempo. Exatidaodccuracy € o grau de conformidade de uma medida de tempo em
relagao ao valor verdadeiro ou referéncia padraoereso conhecida como a hora certa
(UTC). Resolucao ou precisao & a unidade da menor eatdmpempo que um relogio
pode gerar, seja minuto, segundo, ou unidades menoreseriga de tempo entre dois
relbgios &€ denominadane offset a diferenca de frequiéncia € denominteiguency off-
set A estabilidade de um relogio € uma medida das flutuagédeqiiencia do oscilador.
Sincronizar reldgios significa coordena-los em reteg@d tempo e a frequiéncia.

Uma das propriedades mais importantes de um relogio & atmmicidade, que
significa que o tempo & sempre crescente, ou seja, duaseitonsecutivas de um relogio
devem prover tempo maior para a segunda leitura do que o teEanpexido na primeira
leitura, ou no méaximo igual, dependendo da resolucatodgres baseados em oscilado-
res precisos sempre mantém esta propriedade. No entaligios implementados em
software podem facilmente ter sua estampa de tempo altpaadaim tempo no passado.
Muitas aplicacdes e protocolos podem nao ser prograsna@@ esta situacao, causando
erros de software, o que torna a monotonicidade uma pr@uteedxtremamente impor-
tante. Em varias situacdes, a monotonicidade &€ maisrirapte do que a exatidao.

3. O Protocolo NTP

O Network Time Protoco[Mills 1992] & um protocolo cujo objetivo & sincronizar
relogios de computadores em rede. O protocolo NTP foi dedado para realizar a



sincronizagao de forma precisa e robusta, mesmo quarsdio @sn redes como a Inter-
net. A estampa de tempo produzida pelo NTP (Nifiestampé o principal produto do
protocolo, e & obtida a partir de quatro medidas realizpdaseus algoritmos, offset o
RTT (round-trip delay, o jitter e a dispersao, todos em relacao ao relogio de refexrénci
selecionado. O NTP prové sincronizacao com o tempo Ud@pensando, por meio de
técnicas estatisticas, 0 atraso de transmissao olisenganternet.

A rede NTP é organizada hierarquicamente, de acordo com delmcli-
ente/servidor e com o conceito dgatum Na raiz da arvore de uma sub-rede NTP
estao os computadores stratum 1 ou servidores primauiessincronizam seus reldgios
diretamente em alguma fonte externa confiavel, como iedtgtdmicos, por exemplo.
Diversas tecnologias tais como radio, GPS e CDMA tém stdizadas como base para
a sincronizacao global em redes. Computadores que si@ara seus relbgios com ser-
vidores stratum 1 sao denominados stratum 2 ou servidemsdarios. Esse modelo
se estende até o stratum 16, que representa os nodos fdiieral@uia. Servidores que
sincronizam seus relbgios com servidores de stratuatebem valor de stratum-+ 1.

O valor do stratum representa, assim, 0 nimero de ndaps) (@té a raiz da arvore.

A Figura 1 [Mills 1991] apresenta de forma esquematica unterede NTP. Os
nameros em cada nodo representam o valor do stratum do Qadta servidor na sub-
rede de sincronizacao & configurado com um outro senddoominado parpee) de
sincronizagao. As linhas em destaque representam uro@sinacao ativa e a dire¢ao
do fluxo da informacao de tempo. As linhas mais finas reptage caminhos nos quais
a informacao de tempo & trocada entre os pares mas nassagi@mente utilizada para
sincronizagao dos relogios locais.

Figura 1. Estrutura hier arquica do NTP [Mills 1991].

A estrutura da rede NTP permite que os nodos criem ass@sagidependente
do seu stratum, com clientes e servidores tendo papé&snitioS, o que caracteriza o
NTP como uma redpeer-to-peer Esta caracteristica facilita a auto-manutencao da red
e aumenta a confiabilidade da sincronizacao e a tolexé@né€alhas. Além disso, o es-
tabelecimento de varias associacdes permite ao pilotsetecionar a melhor fonte de
tempo como origem da sincronizacao. Como as conexd@eslisamicas, a rede pode
ser automaticamente reorganizada caso ocorra algum pralgiem a fonte inicialmente
escolhida.

Diversos servidores NTP podem ser utilizados no processmdenizagao de um
computador. O processo de sincronizacao de um servidoega com a troca de estam-



pas de tempo entre o servidor e, possivelmente, varios parsub-rede de sincronizagcao
para determinar o RTT entre os pares effsetdos relogios. Os pares calculam inde-
pendentemente estas métricas, em um processo simétauiruamente repetido. Os
valores coletados sao filtrados e posteriormente prodesgmr um algoritmo que seleci-
ona o par capaz de prover a informacao de tempo mais exat#iave! dentre os varios
pares que podem ser adequados para a sincronizacao.

Dentre as métricas utilizadas para sele¢ao do par deosizacao estao o stratum
e 0 RTT. Ao utilizar o valor do stratum, o NTP pode optar prefeialmente por um par de
sincronizacao mais confiavel, isto €, mais proximoatad primaria do tempo. O atraso
total de ida e voltarbund-trip delayou RTT) para a raiz da arvore, medida conhecida
como distancia de sincronizacao, & também uma \ariénportante na definicao da fonte
de sincronizacao. O NTP & um protocolo complexo. Aléssds caracteristicas, o NTP
prové métodos de autenticacao para se proteger déeirgiecias acidentais ou maliciosas.

4. Coleta e Organizaéo dos Dados

Para realizar este estudo implementamosspider, similar ao utilizado no estudo re-
alizado em 1999 [Minar 1999], mas adaptado para reconheckErecos IPv4 e IPv6.
Genericamente, urspider, também conhecido como robd, & um programa que realiza
consultas a um grande numero li@stsna Internet para coletar informacdes.s@ider
NTP implementado & um programa que faz consultassésna rede virtual NTP, pesqui-
sando e armazenando informacoes especificas do profdd¢®l que estao disponiveis.

z

O ponto de partida para as consultas & uma lista pUblica edederes
NTP [NTP 2005]. A consulta a servidores desta lista revelasamodos da rede, e 0
processo se repete com o envio de novas consultas a estes aogwiando a quanti-
dade de informacao coletada.spiderNTP implementado contém um filtro para evitar
consultas em servidores que nao possuem um enderecdliegpienderecos estes co-
nhecidos comdogus O filtro também permite adicionar entradas para evitasalas
em determinadas redes.

O spiderfoi executado a partir de uma Gnica maquina, um computadotium 4
CPU 2.80GHz, com 512MB de memoria RAM, sistema operaciDeaian GNU/Linux,
conectado a rede gigabit do Ponto de Presenca da Redendlad® Ensino e Pesquisa
no Parana, POP—PR/RNP. O PoP—-PR esta conectado ao baakdbdNP e a outros
backbones comerciais com enlaces de alta velocidade.

Cada endereco IP identificado na rede NTP & denomihadtNTP ou simples-
mentehostneste trabalho. CadastNTP que executa urdaemorNTP, ou seja, possui
uma implementacao do protocolo NTP executando em sua padrao, € denominado
servidor. Um pareel) se refere a uma instalacao do protocolo em um processador
moto, conectado por um caminho na rede. Um servidor € uraeergfia a uma instalacao
local do protocolo. Assim, os homes servidor e par podemfsémra um mesmadost
ou seja, uma maquina pode ser servidor e par ao mesmo teagEnadendo do ponto de
referéncia.

O NTP define quatro classes de variaveis [Rybaczyk 2005vakiaveis do sis-
tema sao informacgdes do ambiente local de uma maqueiedivas ao sistema operacional
e ao relogio local. As variaveis dos pares sao variayegsrepresentam o estado do pro-
tocolo em cada par de sincronizacao. Variaveis dos pa®ito aquelas que fazem parte



das mensagens do NTP. E, finalmente, os parametros, quesstantes utilizadas nas
implementacdes do protocolo. As mesmas variaveis pamomuns a duas ou mais
classes. Em particular, variaveis de origens distintaepoter o mesmo nome.

A coleta de dados teve como ponto de partida um conjuntairdei 263 servido-
res publicos stratum 1 e 2, cujos enderecgos estao diggis®m [NTP 2005]. A primeira
coleta de dados ocorreu no periodo de 30/08 a 05/09/2008ta M&apa, apiderNTP
executou o seguinte comando para cada endereco IP:

Jntpdc -n -c sysinfo -c peers -c monlist <endere® IP>

Foram obtidos 1.278.834 enderecos IPs Unicos, ja exdibuds enderecos eliminados pelo
filtro. Destes, apenas 148.1B@stsresponderam de alguma forma a consulta feita.

Uma segunda consulta foi realizada no periodo de 26 a ZW09/ Nesta etapa
todos os 1.278.834 hosts identificados anteriormente fo@mamente consultados, para
verificagcao dos dados, utilizando o seguinte comando dsuta:

Jntpq -n -c associations -c “readvar 0” -c allreadvar

O comandareadvar 0 retorna os valores das variaveis do prograst enquanto a
opcacallreadvar retorna os dados de todas as associacdes dwsaihEsta opcao foi
implementada natpg . Nesta etapa foram descobertos 11.985 novos enderecaosa pa
das informagdes dos pares associados, totalizando.81Z@nderecos IPs Unicos, dos
quais apenas 148.307 responderam as consultas. Apovaliagao dos dados coletados,
foram excluidos 1056 0stsque apresentaram problemas nos resultados das consultas,
tais como registros mal formados ou truncados. Restarartgro, 147.25hostscom
informac0des Uteis para a analise, ou seja, que respamdgpropriadamente as consultas.
Os dados somam 870 Mbytes.

CadahostNTP identificado foi consultado em relacao a dados de sepripr
sistema, armazenados nas variaveis de sistema definibaprptocolo, as associacdes
gue ohostmantinha com outros nodos da rede, e as variaveis do paresstliatilizadas
nos algoritmos do NTP. Os dados coletados foram agrupadasoesmgrandes grupos.
O primeiro grupo contém informacdes de todas as vasades sistemas consultados,
ou seja, informacdes locais de cada servidor. O segungmgrontém informacdes das
variaveis dos pares associados a esses servidores.

Um dos problemas principais deste tipo de coleta de dadss@uaanca. As con-
sultas podem ser confundidas com acessos indevidos, emomszjam, pois 0 protocolo
NTP permite este tipo de consulta. Para minimizar este pnad] antes de iniciarmos
a coleta dos dados construimos uma pagina'wem versdes em inglés e portugués,
contendo diversas informacgdes sobre o estudo realizao os enderecos de origem
das consultas, o periodo de realizacao do estudo, odipomksulta executado, o endereco
de contato dos autores, dentre outras informacdes. Utredarreversa no DNS sobre o
dominio utilizado (ntpsurvey.arauc.br) foi adicionapara permitir que os administrado-
res de rede localizassem a pagina Web quando notassemso acalum nodo de sua
rede, obtendo informacdes sobre tal acesso.

Durante a coleta dos dados foram reportados cerca de ddermbes de seguranca.

http://www.ntpsurvey.arauc.br



Ano | Referéncia Bibliografica Tamanho da RedeRespostas
1989 | [Mills 1990] 8.455 946
1993 | [Guyton and Schwartz 1994] 15.000 7.251
1995| [Mills et al. 1997] — 38.722
1999 | [Minar 1999] 647.401] 175.527
2005 | Este artigo 1.290.819 147.251

Tabela 1. Crescimento da rede NTP ao longo do tempo.

A maioria das mensagens foi enviada para o endereco ddcalos prefixos IP listados

no sistemavhois directory serviceApenas duas comunicacdes foram feitas diretamente
para o endereco de contato listado na pagina anunciada.nito administrador in-
sistiu em nao querer mais receber qualquer acesso em sjaer@thtao os enderegos
de sua rede foram adicionados ao filtro gfoder NTP. Aparentemente, a maioria dos
incidentes reportados foram gerados por ferramentas atittas, como o IDSIftru-

sion Detection and Prevention Sys)en®s detalhes da coleta de dados estao descritos
em [Torres-Junior. 2006].

5. Resultados

Esta secao descreve os resultados da caracterizag@olel@e sincronizacao do NTP.
Varios resultados sao comparados com dados publicadesteios anteriores. No nosso
conhecimento, este & o0 quinto estudo sobre a rede de sirexggno do NTP no periodo
entre 1989 e 2005. As publicacOes anteriores e suas teggedatas estao citadas na
Tabela 1. A coluna “Ano” desta tabela refere-se ao ano ddacdee dados, nao ao ano
da publicacao. Varias tabelas apresentadas nesta gétjZam o ano da coleta de dados
como referéncia para a respectiva publicacao, segurelagho apresentada na Tabela 1.

Muitos dados obtidos da coleta foram plotados na forma deasuwde frequéncia
cumulativa (CDF) ou complemento da frequéncia cumuaf@CDF). Em especial, os
graficos de complemento da freqiéncia cumulativa &gie para avaliar valores extremos
na distribuicao dos dados. Para avaliar a dispersao dmujunto de dados em torno da
média utilizamos o coeficiente de variacao (COV), defiridmo a razao entre o desvio
padrao e a média.

5.1. Tamanho da Rede de Sincroniza&p

A Tabela 1 apresenta dados sobre o crescimento da rede de&acao NTP, publicados
em estudos anteriores, bem como os resultados obtidos greleterizacao apresentada
no presente artigo. A coluna “Tamanho da Rede” indica o marde hostsque foram
descobertos, enquanto a coluna “Respostas” indica o mudedrostsque efetivamente
responderam as consultas do protocolo NTP.

O tamanho da rede NTP cresceu cerca de trés ordens de gaatedele o primeiro
estudo. Comparando com o Gltimo estudo, realizado em IR&@scimento foi de quase
100%. No entanto, neste mesmo periodo, a fragdoodesque respondeu as consultas
diminuiu de 27% para 11% do total Hestsdescobertos. Ainda assim, consideramos que
a quantidade de dados para essa analise € suficiente pstalo.e



Stratum 1 2 3 4 5 6 |7-10 11 | 12-16
Fracao (%) 0,38| 20,60| 58,98| 17,73| 1,28| 0,23| 0,21 | 0,41| 0,18

Tabela 2. Distribuic &o dos servidores por stratum.

Cerca de 89% dosostsdescobertos nao puderam ser alcancados ou hao respon-
deram as consultas por varias razdes. Por exemplo, alstspodem ter seu acesso
bloqueado por unfirewall. Com a popularizacao da rede e o aumento de incidentes de
seguranca, muitos administradores téem optado por ewdater disponivel algum servigo
publico, pois a possibilidade de acesso pode aumentanaraldilidade do sistema. Além
disso, cada endereco IP foi consultado apenas uma vezpasdtas ou as respostas po-
dem ter sido perdidas devido a falhas ou a congestionamantede, uma vez que elas
sao implementadas com o protocolo UDP. Outro motivo podeatsiuido ao fato de
que muitos dobostslistados podem ter sido adicionados pgpiderpor terem feito uma
consulta a um servidor NTP, mas eshestsnao mantém undaemonNTP executando
continuamente. Uma outra explicacdo sugere que algumsisees podem nao ser ca-
pazes de responder as consultas executadas, possivelieeido a diferencas entre as
versoes do protocolo e do programa de consulta.

5.2. Caracterizago da Hierarquia da Rede de Sincronizago

A principal caracteristica da topologia da rede NTP € eaniglia dos servidores, definida
pelo stratum. A Tabela 2 mostra a frequiéncia de servigmestratum. A maior parte dos
servidores atua como stratum 2, 3 e 4, sendo os servidoadsstB os mais comuns. Em
nameros absolutos, temos 533 servidores stratum 1, 28eg8idlores stratum 2 e 82.145
servidores stratum 3. Este resultado & explicado pelagd@omo estao distribuidos os
servidores NTP na Internet. Servidores stratum 1, que@iizam seus reldgios dire-
tamente com uma fonte de tempo precisa e confiavel, sae fnsincronizagao para
servidores stratum 2, que estao localizados normalmentgioleo da rede. Estes ser-
vidores, por sua vez, sao consultados por diversos seedddratum 3 localizados nas
bordas, que distribuem a informacao de tempo para as kechs. Resultado similar foi
observado em [Minar 1999].

Notamos uma quantidade consideravel de servidoresstitina Tabela 2. Uma
analise mais detalhada indica que muitos administradmeBguram o servidor local
como relogio de referéncia, atribuindo valor 10 ao stratuDos 569 servidores stra-
tum 11, 505 possuem o relégio de referéncia configurado @@mdereco déoopback
(127.127.x.x). Essa configuracao permite que outiessutilizem este servidor como
fonte de sincronizacao quando servidores de stratum mesti&o indisponiveis.

A Tabela 3 apresenta a distribuicdo dos servidores patusir ao longo dos
anos. Em todas as caracterizacdes realizadas, a pajeentie servidores stratum 1 &
pequena mas, ainda assim, podemos observar uma sensivaligio nesta porcenta-
gem nos ultimos anos. Esta tendéncia pode ter duas expisaA primeira explicacao
refere-se ao custo de aquisicao e a dificuldade de magadette um servidor stratum
1. A segunda explicacao &€ devida a um modelo de crescimerdvolucao da In-
ternet denominado “livre de escala” [Barabasi and Alb8ad, Barabasi 2002], e suas
derivagdes [Pastor-Satorras and Vespignani 2004, Detegv and Mendes 2003]. Um
dos principios deste modelo indica que os nodos se congriferencialmente a nodos



Stratum| 1993| 1995| 1999| 2005
1 0,91| 1,58 0,55| 0,38

2 20,36| 31,84 15,29| 20,60
3 46,53| 47,28| 48,61 | 58,98
4 27,60( 16,17| 21,84| 17,73
5 0,52 2,27, 4,06| 1,28
6 0,08| 0,43| 0,94| 0,23
7al5| 0,50 0,43| 0,55| 0,80
16 3,50 0| 2,77 0

Tabela 3. Evolu¢ ao da distribuic &0 (%) de servidores por stratum ao longo do
tempo.

ja bastante conectados, um fendmeno denominabeget-richer Este modelo relaci-

ona o tempo de vida de um nodo da rede ao nUmero de conexi@es pado. Nodos
altamente conectadobubg ndo morrem e raramente perdem suas conexdes. Segundo
este modelo, o surgimento de novos servidores stratumd desencorajado, pois, pelo
menos a principio, eles teriam poucos client&simportante ressaltar que o pequeno
namero de servidores stratum 1 reforca a grande impga®o comportamento desses
servidores para a rede de sincronizacao do NTP.

Observa-se também, ainda na Tabela 3, que a quantidadevitioses stratum
3, que era proxima dos 47% nos estudos anteriores, aumpatawguase 59%. Este
dado pode ser uma evidéncia de que, frente a necessidestiote de sincronizacao
com exatidao, mais sistemas autdnomos estao procusametonizar suas maquinas com
servidores NTP mais proximos da raiz.

5.3. Caracteriza@o da Qualidade da Sincronizago

Nesta secao sao discutidas métricas que caracteriznal@ade da sincronizacao ob-
tida e mantida pela rede NTP. O NTP calcula as métratask offset distancia de
sincronizacao (RTT) e dispersao, e se baseia nestaglasegara selecionar o melhor
relbgio para a sincronizacado de um servidor. Todas esttidas sao relativas a um
relogio de referéncia. Os resultados destas medidadis@atidos nas subsecoes a seguir.

5.3.1. Analise doOffset

O clock offsetou simplesmenteffset & o valor do ajuste necessario ao relogio local para
coloca-lo em fase com o relogio de referéncia, ou segadliferenca entre esses relogios.
Oclock offset o indicador mais importante da qualidade da sincroa@aQuanto menor

o offset melhor & a sincronizagao.

Duas medidas deffsetforam extraidas dos dados. A primeira medidaddfset
da variavel do sistema, fornecida por cada servidor, eesgmta @ffsetutilizado para
fazer o ajuste no relogio local. A segunda informacaoftketé obtida nas variaveis dos
pares de sincronizacao e representa o valafigetcoletado mais recentemente.

As curvas do complemento da freqiéncia cumulativa dazr@slabsolutos dos
offsetsdos servidores e dos pares sao apresentadas na Figuragmdodbservar que
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Figura 2. Complemento da freqii  éncia cumulativa dos offseteem rela¢ &0 aos pares
e aos servidores.

Ano | offset> 128 ms| Mediana| Média
1995 9,9% 20,1 28,7
1999 3,0% 1,8 8,2
2005 0,2% 0,7 7,0

Tabela 4. Evolug ao da m étrica offsetao longo do tempo.

as curvas estao sobrepostas até o @lfsetde aproximadamente 100 ms, ponto em que
se observa uma queda abrupta na curvaftietdos servidores. A partir deste ponto
as duas curvas se distinguem, senduffsetdo conjunto de servidores menor do que o
offsetdos pares. O NTP define um limite superior de 128 ms para ceajlastelogio.
Uma vez que o relégio dioostfoi sincronizado com o relogio de referéncia, dificilment
o offsetultrapassara este limiar, mesmo em condi¢cdes de cdiogastento na rede e
outros atrasos. Uma amostra que excede esse valor & ddscasto €, nao € considerada
pelos algoritmos de ajuste de reldgio. Porém, séfsetpermanecer acima do limiar por
um longo tempo, em geral 900 s, o relogio local & atualizzata o tempo indicado pelo
relégio de referéncia.

Os valores deffsetapresentam grande variabilidade. A cauda longa a direita,
observada em ambas as curvas, indica que uma pequena plmghostsapresenta
uma grande diferenca em relacao aos reldgios de seas paervidores, podendo esta
diferenca chegar a horas e mesmo dias. No entanto, ap&%sd0s dados apresenta
valores deoffsetmaiores que 128 ms.

A Tabela 4 apresenta a evolucao dos valoresftetnos tltimos dez anos. Esta
tabela mostra a fracéo de servidores ajfesetmaior que 128 ms, bem como a mediana e
a média dos valores ddfsetmenores que 128 ms. A comparac¢ao com estudos anteriores
revela melhoria consideravel na qualidade da manutededempo. Uma fracdo cada
vez maior de servidores faz ajustes cada vez menores emedégms. Este valores
demonstram que a sincronizacao mantida pela rede NTReatigmificativamente melhor
do que no passado.

Embora os valores dos ajustes nos reldgios sejam cada verese estes ajus-
tes podem ser feitos com atraso no relégio, o que viola aicaodle monotonicidade,
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Figura 3. Complemento da freqi éncia cumulativa do RTT para o par de
sincroniza¢ &o e para a raiz.

Ano | Mediana| Média| COV
1995 118 186 —

1999 32 33 3,48
2005 4,2 29 2,69

Tabela 5. RTT (ms) para o par de sincroniza¢g 8o em diversos estudos.

implicita em muitos sistemas que consultam a estampa deteQuase 50% dos valores
de offsetsao negativos, o que significa que cerca de metade dossafiestelbgios sao
para um tempo no passado.

5.3.2. Distincia para o Par de Sincroniza@o e a Raiz

A meétrica de distancia entre dois nodos da rede € o RTT.dibpolo NTP calcula a
distancia entre cada par de sincronizacao e a dist@acéa raiz, que representa o va-
lor acumulado do RTT para a origem da referéncia de tempoapia na sub-rede de
sincronizagao. O RTT & uma medida importante para a@izacao via NTP, uma vez
que a exatidao da estampa de tempo de um servidor depende B€TUpequeno para
seu par de sincronizacao e para a raiz. Em particular, o &BEBme que o caminho de
rede entrehostsé simétrico. Esta premissa pode inserir um erro que seita menor
guanto menor for o RTT.

A Figura 3 apresenta o complemento da frequiéncia cunaaldtis valores do RTT
para o par de sincronizacao e para a raiz, obtidos dos datkiados. Podemos observar
que a distancia para a raiz € maior do que a distancia ppaa @e sincronizacao, o que
indica que a maior parte déwstssincroniza com pares fisicamente proximos. Cerca de
5,6% dos servidores apresenta distancia para a raiz aei®@0dms e 0,4% tem distancia
para a raiz acima de 10 segundos. Cerca de 0,8% dos senvieloresstancia para o par
de sincronizacao acima de 500 ms. Estes nUmeros suge®nmgp pequena porcenta-
gem doshostssincroniza com pares distantes, via caminhos longos ouestiogados.

Comparacdes da média e da mediana do RTT para o par derszagao e para
a raiz, em diversos estudos, sao apresentadas, respemieg nas Tabelas 5 e 6. Os



Ano | Mediana| Média| COV
1993 100 160 | 1,05
1999 47 84 1,86
2005 30 64 1,81

Tabela 6. Dist ancia para a raiz (tempo em ms) em diversos estudos.

Stratum 1993 1999 2005
meédia| COV | média| COV | média| COV
1 105 | 1,06 80 2,34 55 1,74

2 42 | 1,76 | 29 | 352 24 | 2,79
3 36 | 1,72 15 | 447 | 18 | 4,83
4 42 | 045| 12 | 3,17 | 17 | 3,47
5 50 | 0,38 3 5,33 9 8,89

Tabela 7. RTT (ms) para o par de sincroniza¢ &0 por stratum em diversos estudos.

resultados indicam um melhoramento significativo na latedos caminhos da rede NTP
e, portanto, da Internet. Esta melhoria na infra-estrudarsede pode explicar a melhoria
na exatidao dos relégios dos servidores, demonstradecaa anterior.

5.3.3. Distincia para o Par de Sincroniza@o por Stratum

A Tabela 7 apresenta valores de RTT para o par de sincr@azelgssificando os resulta-
dos de acordo com o stratum do par de sincronizacao. P@denservar que 0os maiores
RTTs sao para servidores cujos pares de sincronizaggstisitum 1, em todos os estudos
realizados. Os valores de RTT para servidores nos demasss rsiao significativamente
menores.

Este resultado demonstra o arranjo hierarquico do NTP rmeante real, com
servidores stratum 1 mais distantes, seguidos por seeddi® strata maiores, que estao
mais préximos dos pares de sincronizacao. A dimird@ RTT médio para servidores
de strata 1 e 2 ao longo do tempo também indica um melhoranmeninfra-estrutura
da rede. Os valores maiores para o coeficiente de vari@@g)(nos Gltimos dois estu-
dos podem ser uma evidéncia da heterogeneidade dos sSsteredes que compdem a
Internet. As redes ficaram mais rapidas, porém mais hygteaas.

5.3.4. Disper&o para a Raiz e para o Par de Sincroniza&o

O protocolo NTP também calcula a dispersao para raiz eqpea de sincronizacao. A

dispersao indica o erro maximo em relacao a fonte daé&atia (raiz ou par), e € medida
em segundos. O grafico da Figura 4 apresenta o complemefuagio cumulativa das

variaveis dispersao para raiz e dispersao para o pandesizacao. A dispersao para
raiz € maior do que a dispersao para o par, pois € o errodadmno caminho entre o

servidor e a raiz.

A dispersao para raiz apresenta uma cauda longa, commprstpneximadamente
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Figura 4. Dispers &o para a raiz e o par de sincroniza¢ ao.

3% do conjunto de dados. A maior dispersao encontrada erda de 16 horas. Uma
comparag¢ao com outros estudos também revela uma neelivesia métrica. No estudo
de 1999, a maior dispersao tinha valor superior a um anoudatambém era composta
por cerca de 3% do conjunto de dados. Eliminando a cauda desapsbconjuntos de
dados, os valores da mediana e da média para a dispersaestndos de 1999 e 2005,
sao, respectivamente, 39 e 88, e 40 e 74 ms. Observamos ommaigio nos valores da
média mas nao da mediana. Este resultado pode indicagmpera haja uma diminuicao
no valor do erro medido pela dispersao, ha um limite infadlado pelo valor da mediana.
Este limite pode estar relacionado a qualidade dos oscgadlos relogios utilizados nos
computadores.

5.3.5. Estabilidade dos Rdlgios

Muitos fatores influenciam a qualidade do oscilador de umpdgador, como tempera-
tura, umidade, regulagem da fonte, vibracao, dentr@suf variavel de sistenstability

€ um medida disponivel no conjunto de variaveis locaisrente uma analise da quali-
dade dos osciladores. A estabilidade dos relogios € lealaccomo a média exponencial
da diferenca das frequiéncias e & dada em PPM. O NTP praompensar o erro dos
osciladores.

O grafico da Figura 5 mostra a estabilidade dos rel6gioddaatbs servidores.
A mediana apresentou um valor de 0,015 PPM e 75% dos dadosntéwalor menor
que 0,239 PPM. Cerca de 3% duosstsapresentam, provavelmente, problemas em seus
osciladores, o0 que eleva a média para 228 PPM. Eliminarsds ekdos, a média cai para
2,32 PPM, com desvio padrao igual a 9,6 PPM. Esta médiaa&gua uma alteracao de
200 ms por dia.

5.4. Aspectos da Topologia da Rede

A topologia da rede NTP pode ser caracterizada de trés ragnéi primeira & a quanti-
dade de associa¢0es configurada em um servidor. O NTRauiith algoritmo para rejei-
tar uma origem de tempo ruim e, dinamicamente, seleciondlmmear de sincronizagao
em um conjunto de pares disponiveis. Manter mais de umaias8o, aléem de garantir
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Figura 5. Estabilidade dos rel 06gios.

redundancia, possibilita que o NTP utilize métodos esttabs para escolher a origem do
tempo com maior confiabilidade.

Para a analise da distribuicao do nUmero de assagsqudr servidor pesquisamos,
no banco de dados, a quantidade de enderecos de origemiodistas associacdes de um
servidor, considerando servidores com stratum 1, 2 e 3aficgra esquerda da Figura 6
apresenta esta distribuicdo, com escala logaritmieixwoor. Verifica-se que os servido-
res stratum 1 e 2 apresentam distribuicdes similaresgpquantidade de associacdes. Em
ambos os casos, 20% dos servidores possui apenas uma egs@ct#% possui até trés
associacoes. Para os servidores stratum 3, 31% possidisp@a associacao e 75% pos-
sui até trés associacdes. A baixa conectividade darraa@ios servidores é surpreendente
quando verificamos a quantidade de servidores stratum 2sp8rdiveis na rede.

Em todos os casos analisados ha uma fracao pequena pacedesprezivel de
servidores com muitas associagcdes. Ha servidores qu&malezenas, ou mesmo cen-
tenas de associacOes. Este quadro esta de acordo cometondeddesenvolvimento
da topologia da Internet denominado “livre de escala”, g@me tomo critério essencial
a conexao preferencial [Barabasi and Albert 1999, P&&torras and Vespignani 2004,
Dorogovtsev and Mendes 2003]. Este critério indica que@sowdos tendem a se conec-
tar em vertices ja extremamente conectados. Este magleledmo conseqiiéncia uma
distribuicao muito variavel em relacao aos graus dmos [Faloutsos et al. 1999], como
mostram os graficos da Figura 6.

Uma segunda maneira de caracterizar a topologia da redeldVa&liar o nimero
de pares que utilizam um determinado servidor. Para issficeenos, para cada endereco
de servidor conhecido, quantas vezes este endereco a@pa@no endereco de origem
no conjunto de pares, e denominamos clientes esta quaatidadyrafico a direita da
Figura 6 apresenta este resultado, e demonstra uma carganosiservidores stratum 1,
seguido da carga nos servidores stratums 2 e 3. Cerca de ¥%enkidores stratum 1
analisados possui pelo menos 27 clientes. Possuem maiddidiftes cerca de 10%
dos servidores stratum 1, 1,3% dos servidores stratum 2 @3 servidores stratum 3.
Este quadro também confirma o modelo livre de escala propasa a Internet.

A terceira maneira de caracterizar a topologia da rede Nawakar a carga dos
servidores NTP. Um método simples para calcular a cargemdésres stratum € di-
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Stratum| 1993 | 1995 | 1999 | 2005
1 22,36| 20,17 28,03 | 53,45
2 2,29 | 1,48 | 3,18 | 2,86
3 0,59 | 0,34 | 0,45 | 0,30
4 0,02 | 0,14 | 0,19 | 0,07

Tabela 8. indice de carga por stratum em v &rios estudos.

vidir a quantidade de servidores stratum- 1 pela quantidade de servidores stratum
A Tabela 8 apresenta este resultado para os diversos estutmstra um aumento consi-
deravel na utilizacao de servidores stratum 1. Estdtegkué explicado pela diminuigao
do nimero de servidores stratum 1 apesar do aumento dohiardarrede.

5.5. 9ntese dos Resultados

A analise dos resultados revela que, embora a rede tenbadoesubstancialmente em
termos do numero de nodos basts 0 acesso a estes nodos se tornou mais dificil devido
a procedimentos de seguranca implementados nos sistenga®, dificulta também a
caracterizacao das redes. A rede alcancada & apemasiparma rede muito maior.

Em relacao a arquitetura do NTP, observamos que ha uncamagem menor de
servidores stratum 1, e estes servidores apresentam atualooma carga bem maior do
que a observada no passado. Observamos também um crescigeificativo da fracao
de servidores stratum 3, o que pode ser uma evidéncia de taoar@ maior por fontes
de sincroniza¢cao mais exatas.

A analise dos valores de atualizacao dos relogifis€) ao longo do tempo revela
que a rede esta substancialmente melhor sincronizadenetta. Ooffsetmédio & de
7 ms e a mediana & de 0,7 ms. A analise do tempo de ida e valéaledRTT), medida
fundamental nos algoritmos do NTP, revela queda signi¥aaieste valor, resultado que
contribui para o bom desempenho do protocolo.

Embora a arquitetura do NTP defina o conceito de stratum esgl bierarquico
na rede NTP, nenhum aspecto do protocolo interfere nagdedagquantitativas observa-
das, tais como numero de servidores por stratum, nUmeesstEciacdes e numero de
clientes de cada servidor. Estes valores sao definidosytasoforcas que modelam a



rede. Os resultados quantitativos da caracterizacampaéoigia mostram grande variagao
na distribuicdo das conexdes dos nodos, evidenciamdgtegisticas do modelo livre de
escala, que é utilizado atualmente para modelar redeslerasp

6. Concluses

Este artigo apresentou uma caracterizacao de uma redealenszacao do protocolo
NTP, com milhares de nodos e centenas de servidores stratuds tesultados foram
comparados com caracterizacdes apresentadas nauligerats Gltimos quinze anos. A
analise dos dados revela uma evolucao importante nadgdalda sincronizacao.

A analise da topologia confirma teorias e modelos recemtiee 0 desenvolvi-
mento da Internet. Em especial, a grande variabilidadeudoend de conexdes entre 0s
nodos e a diminuicao da porcentagem de servidores stratagcompanhada de um au-
mento consideravel na carga destes servidores, estamdi#pacom os principios desta
teoria.

Dentre as possibilidades de prosseguimento deste trabatho o mapeamento
visual da rede e o estudo da topologia a partir de métricidasbcom algoritmos de
grafos aplicados a analise da topologia de redes. Egfestalos permitem encontrar 0s
agrupamentos na rede, identificar componentes conectaeos, 0 menor caminho e a
largura da rede, métricas utilizadas atualmente paraagtesizacao de redes grandes e
complexas.
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